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SOBRE ESTA GUIA, NOSOTRAS Y EL PROYECTO...

La Federacion de Mujeres Progresistas (FMP), organizacion social sin animo de lucro de dmbito estatal, con mas de 30 anos de trayectoria contribuyendo a la
defensa de los derechos de las mujeres, te da la bienvenida a este documento informativo con el que pretendemos visibilizar un tipo de violencia muy subestimada
y, por tanto, mas dificil de reconocer y de denunciar, que refleja como se reproducen en Internet las mismas dinamicas de acoso discriminatorio que en el mundo
analégico.

Esta guia se enmarca en nuestro programa “Ciberacoso: visibilizacion, sensibilizacion y prevencion de los delitos de odio por razon de génera’, financiado por el
Ministerio de Sanidad, Consumo y Bienestar Social, con el que pretendemos incidir en nuestro objetivo de favorecer la igualdad de oportunidades entre hombres
y mujeres, combatiendo todas las formas de discriminacion y violencia que hoy, en la actual e imparable revolucion tecnologica, se reproducen mediante nuevos
medios y espacios.

El proyecto, que surge de la necesidad de apovar a las mujeres victimas de violencia digital y de proveerles una informacion basica sobre sus derechos, ha
constado de diferentes etapas, siendo las fases previas a la elaboracion de este material, la revision bibliografica y normativa v, el estudio de las necesidades
reales de las usuarias de las redes sociales (en lo sucesivo, RRSS) que hayan sido victimas de ciberacoso y delitos de odio por razon de género.

Para cumplir con esta meta y ante la escasa investigacion en la materia -la mayoria de estudios atienden el acoso principalmente entre adolescentes o en las
relaciones de pareja, existiendo un vacio en relacion a las violencias discursivas en linea y singularidades el ciberacoso en funcion del género- hemos realizado
nuestro propio estudio exploratorio mediante el recurso metodoldgico de la encuesta online.

De esta forma, hemos conseguido una muestra a nivel nacional, compuesta por 267 participantes desde los 16 anos, teniendo asi una fotografia de la situacion
que podria servir como punto de partida para investigaciones posteriores, basadas en la experiencia personal vivida como fuente principal de informacion para
la comprension del fenémeno.

Nos parece de interés destacar que, el estudio ha permitido identificar un posible perfil de cibervictimizacion: la edad (el 48% de las mujeres tienen una edad
comprendida entre los 25 a 45 anos), tener conciencia de que autodefinirse como feminista en redes aumenta el riesgo de sufrir ciberacoso (71%), y percibir la
Red Social de Twitter como la mas violenta (63%), lo que coincide con diversas investigaciones que indican que esta dentro de las mas utilizadas para ejercer
ciberviolencia y que es la protagonista con relacion a los temas de igualdad y comunicacion politica.



En términos positivos, no nos cabe duda de que la tecnologia puede ser una herramienta de reduccion de la desigualdad, asi como de que la red ha favorecido el
progreso social hacia la igualdad. Cada vez somos mas iguales en parte gracias a que el activismo feminista en red, y la sociedad civil organizada, han hecho de
las Nuevas Tecnologias de la Comunicacion y la Relacion (TRIC) un potente altavoz y herramienta de gran riqueza subversiva. Sin embargo, también ha abierto
la puerta a un mundo digital de amenazas online y a nuevos cauces para la proliferacion de un discurso posmachista, reproduciendo un odio indiscriminado que
promueve la violencia contra las mujeres en Internet.

Lamentablemente, la violencia ejercida contra las mujeres a través de los delitos y discursos de odio ha ido en aumento en la Gltima década. La Macroencuesta
de Violencia Contra la Mujer 2019, publicada por la Delegacion del Gobierno contra la Violencia de Genero, recoge que, del total de mujeres de 16 o mds anos
residentes en Espana, el 15,2% ha sufrido stalking (mensajes no deseados, obscenos, amenazantes o molestos....) en alglin momento de su vida.

“Hay que aceptar la paradoja de que, aunque la tecnologia agrava los problemas heredados, no podemos cambiar el mundo sin ella”
(Rodriguez de las Heras, en Padilla, 2012)

Nuestra linea de pensamiento es que la violencia cibernética, como forma de violencia de género, debe confrontarse también como problema
social. Si la violencia offline es considerada ya como una pandemia por la Organizacion Mundial de la Salud (en adelante, OMS), al ritmo que
se estd expandiendo el ciberacoso en la red también tendremos que hablar de la pandemia digital machista. Entendemos que es fundamental
mencionar que escribimos estas lineas en un momento historico trascendental, en una pandemia derivada de la COVID-19 que ha

obligado al confinamiento de la poblacion y que ha acrecentado el protagonismo de la tecnologizacion, habiendose acentuado

con ello las violencias en el ambito digital.

La presente guia se ha estructurado en seis bloques. Comenzaremos desde la perspectiva juridica y de los derechos de las
victimas haciendo un repaso al marco normativo aplicable para luego pasar a aclarar los conceptos centrales. Realizado este
necesario encuadre, hablaremos de como pasa factura la violencia de género digitalizada -de su impacto fisico, emocional y
social en todas las esferas de la vida de la persona- y de como actuar tanto ante las plataformas de RRSS como en via judicial.
Finalmente, como en un solo documento no podemos incluir todo lo que queriamos contar, se propone una serie de fuentes
utiles entre las que se encuentran organizaciones de iniciativa social contra el acoso, los bulos y el ciberodio asi como portales
feministas y genéricos sobre educacion en digital, ciberseguridad y uso responsable y reflexivo de las tecnologias digitales.



https://www.traficantes.net/sites/default/files/pdfs/El%20kit%20de%20la
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= ALGUNOS DATOS

..un 98,9%

Mujeres ha sido victima de violencias en Internet

De las victimas de acoso tuvo que cambiar
de correo electrénico y/o teléfono

Nunca denuncié a la policia, ni siquiera en los casos
mas graves de acoso...
Agencia de los Derechos Fundamentales de la Unién Europea (FRA, 2014)

De las mujeres ya se ha visto expuesta o ha experimentado algin
tipo de violencia en linea, siendo considerada como grave el 18%,

lo que “equivale aunos 9 MILLONES” de victimas
(ONU Mujeres, 2015)

De las mujeres con presencia en el nuevo espacio publico digital ha
sufrido al menos un tipo de violencia online

9/10 VICTIMAS de estas violencias digitales de género

NO denuncian
(Informe “Las ciberviolencias machistas”, Grupo Antigona)



¢Que vas a encontrar en esta guia?

Marco normativo

Marco conceptual

El impacto de la ciberviolencia

¢Qué hacer en caso de ser victima de este tipo de violencia?

Punto de informacion juridica sobre delitos
de odio por razon de género

Fuentes de informacion y sitios web de interés
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B MARCO NORMATIVO

Qué nos dice la ley...

A nivel juridico, siguen existiendo importantes retos. Aungue es justo reconocer que la normativa evoluciona, tratando de adaptarse a las nuevas
realidades, nos encontramos con que la tecnologia digital e internet evolucionan a un ritmo mucho mayor.

Por consiguiente, entendiendo que se trata de una cuestion de estado (que vamas alla de
la responsabilidad de los cibermedios) se ha de perfilar un sistema de
garantia de los derechos digitales y adaptar el ordenamiento

juridico espafol a la era digital.

Debido a lo anterior, para encontrar las medidas de seguridad
juridicahemos de acudir a diferentes leyes que si han tipificado
anteriormente una serie de conductas que hoy dia pueden
ejecutarse por otros medios, como el ciberespacio, tal y ]
como puntualiza la Relatora de la mujer de las Naciones ¢

Unidas en su Informe de junio de 2018.
Aunque los principales instrumentos internacionales ¢ ' '
de derechos humanos, incluidos los relativos a los .
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derechos de lamujer, se redactaron antes delallegada
delasTecnologias de la Informaciény la Comunicacién
(TIC) estos son de plena aplicacién en su variante * n/

digital.
-

_—




Ademas de la normativa especifica en materia de igualdad cabe destacar nuestra norma suprema, la Constitucién Espanola, puesto que el acoso
cibernético es susceptible de lesionar multiples derechos y libertades amparados constitucionalmente:

®©

Derecho ala dignidad @ Derecho a comunicar o recibir libremente

_ _ informacioén veraz por cualquier medio de difusion
Derecho al libre desarrollo de la personalidad

@) Derechoallaigualdad, sin que pueda prevalecer
discriminacién alguna por razén de nacimiento,

Derecho a la intimidad personal y familiar raza, sexo, religion, opinién o cualquier otra condicién o
circunstancia personal o social

Derecho alavida

Derecho a la propia imagen

Derecho a la integridad fisica y moral
Derecho al honor
Derecho a la libertad ideoldgica, religiosa y de culto
Derecho al secreto de las comunicaciones
Derecho a la proteccion de la salud

POPOOPO®

Derecho a expresary difundir libremente los
pensamientos, ideas y opiniones mediante la
palabra, el escrito o cualquier otro medio de
reproduccion

Derecho a lalibertady a la seguridad

POOPOP®

Derecho de asociacion

Del amplio conjunto normativo (véase el “Apéndice legislativo™) que regula la lucha por la igualdad sexual, las violencias, discriminaciones y delitos de
odio basados en el género destacamos aquellas que nos han guiado en la elaboracion de este proyecto:

- Convenio del Consejo de Europa sobre la ciberdelincuencia, hecho en Budapest el 23 de noviembre de 2001

Este convenio reconoce la necesidad de prevenir los actos dirigidos contra la confidencialidad, la integridad y la disponibilidad de los sistemas
informaticos, redes y datos, asi como el abuso de estos. Se establecen herramientas legales para luchar de forma efectiva contra dichos delitos,
facilitando su deteccidn, investigacion y sancién, tanto a nivel nacional como internacional.



- Directiva 2013/40/UE del Parlamento Europeo y del Consejo, de 12 de agosto de 2013, relativa a los ataques contra los sistemas de
informaciény por la que se sustituye la Decision marco 2005/222/JAl del Consejo

Esta directiva establece normas minimas relativas a la definicion de las infracciones penales y a las sanciones aplicables en el ambito de los ataques
contra los sistemas de informacién. También tiene por objeto facilitar la prevencién de dichas infracciones y la mejora de la cooperacién entre las
autoridades judiciales y otras autoridades competentes.

-Conveniodel Consejo de Europasobre prevenciony lucha contralaviolencia contralamujery laviolencia doméstica, hecho en Estambul
el 11de mayo de 2011

Conocido comunmente como Convenio de Estambul, este convenioinsta a promover que el sector de las TIC y los medios de comunicacidn, participen
en la elaboracién y aplicacion de politicas integradoras y a establecer directrices para prevenir la violencia contra la mujer, reforzando el respeto de su
dignidad. Asimismo, promueve las capacidades de las y los menores, progenitores y personas educadoras para hacer frente a un entorno tecnolégico.

- Ley Orgdnica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgdnica 10/1995, de 23 de noviembre, del Cédigo Penal

En esta ley se introducen nuevas figuras delictivas y se adecuan los tipos penales ya existentes, con el fin de ofrecer una respuesta mas adecuada a las
nuevas formas de delincuencia. Las modificaciones propuestas pretenden superar las limitaciones de la regulacion vigente para ofrecer respuesta a la
delincuencia informatica en el sentido de la normativa europea.

- Pacto de Estado en materia de Violencia de Género, ratificado en diciembre de 2017 por los distintos Grupos Parlamentarios, las
Comunidades Autonomasy las Entidades Locales representadas en la Federacion Espanola de Municipios y Provincias

Se contempla dentro de las medidas acordadas, la proteccién de los derechos de las

mujeres y la lucha contra los estereotipos sexistas al mismo nivel que la lucha contra la incitacién al odio, la discriminacién y la proteccién de las
menores.Ademas, se considerarelevante la creacién de pautas de actuacién de los medios de comunicacion, entanto que, esfrecuente laincitacion
al odio hacia las mujeres y la publicidad sexista.
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- Circular 7/2019, de 14 de mayo, de la Fiscalia General del Estado, sobre pautas para interpretar los delitos de odio tipificados en el
articulo 510 del Cédigo Penal

El objeto de esta circular es el estudio y analisis del art. 510 del Codigo Penal (en adelante, CP) como precepto que se ha convertido en el paradigma
de larespuesta penal frente al fendmeno de la discriminacién excluyente. “Mediante este instrumento se pretende ofrecer a la Fiscalia unas pautas
de actuacién que sean lo suficientemente generales como para facilitar soluciones hermenéuticas a los distintos problemas que estas figuras
delictivas puedan plantear en la practica”.
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E MARCO CONCEPTUAL

Nombrar y conocer, para reconocer

M» VIOLENCIA DE GENERO

Nuestro pais cuenta con la Ley Organica 1/2004 de 28 de diciembre, de Medidas de Proteccién Integral contra la Violencia de Género. Ley que ha
sido, y sigue siendo, un referente europeo y mundial como propuesta legislativa en la lucha contra la violencia de género, por su caracter integral. Sin
embargo, esta norma resulta insuficiente para el tema que nos ocupa, ya que se cife al contexto de la (ex)pareja y las relaciones afectivo-sexuales
dejando fuera otras formas de violencia -donde no existe vinculo relacional ni sentimental con el ciberagresor- que, internacionalmente ya han sido
reconocidas como practicas violentas de género contra las mujeres, por el hecho de serlo.

Desde la perspectiva de este trabajo y para denunciar los delitos de odio por razdén de sexo, hemos de considerar la violencia de género en un
sentido mas amplio, como:

“Una violacion de los derechos humanos y una forma de discriminacién contra las mujeres, y se designardn todos los actos de violencia
basados en el género que implican o pueden implicar para las mujeres danos o sufrimientos de naturaleza fisica, sexual, psicolégica o econdmica,
incluidas las amenazas de realizar dichos actos, la coaccién o la privacion arbitraria de libertad, en la vida publica o privada”

Convenio del Consejo de Europa sobre prevencién y lucha contra la violencia contra la mujery la violencia doméstica (Art.3)

Primer instrumento de caracter vinculante en el &mbito europeo en materia de violencia contra la mujery violencia doméstica que contiene una
definicién explicita del concepto de género


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2014-5947

A efectos de las definiciones internacionales y el marco europeo de proteccién, las violencias basadas en el sistema tradicional sexo-género
presentan las siguientes caracteristicas:

O 000 000

Afectan de forma desproporcionada a las mujeres
Tanto en la vida publica como en la privada

Manifestacion extrema de la superioridad de uno de los sexos y las relaciones de poder entre el agresor
y lavictima

Intencionalidad. Uso deliberado de dicho poder
De naturaleza estructural

La desigualdad de género. Consecuencia de la inequidad de género y las representaciones desigualitarias
de masculinidad y feminidad

Constituye la mayor vulneraciény el principal atentado contra los derechos humanos
en elmundo

En resumen, para entender el fendmeno social de la violencia de género en toda su magnitud es imprescindible un enfoque integral de las causas
de opresion de las mujeres: la cultura machista dominante, la ideologia patriarcal, la jerarquizacion de los sexos y la socializacién diferenciada; que
contagian las estructuras, el sistema de valores y, finalmente, nuestro imaginario social.
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j_QUfE ENTENDEMOS POR VIOLENCIA?
iCUIDADO CON LOS SIGNOS DE ALERTA!

Otrassituaciones de violenciade género relacionadas con el uso de las tecnologias son acciones tales como espiarel mévil o alapersonatravés
del mismo, leer sus mensajes, solicitar las claves privadas, el cibercontrol y/o difundirimagenes intimas sin su consentimiento con el propdsito de
avergonzar, estigmatizar o perjudicar a la victima.

EL CASO DE OLVIDO HORMIGOS

En 2012, Olvido Hormigos grabd un video de contenido sexual y lo
compartio con el hombre con el que mantenia una relacién. Dicho
video se difundio por Internet sin su consentimiento por lo que
interpuso denuncia al entender que atentaba plenamente contra
su intimidad.

La denuncia qued6 archivada puesto que la legislacion espafiola en
2012 solamente contemplaba como delito si este video le hubiera
sido robado o sustraido indebidamente, cosa que no sucedio, pues

SENTENCIA DE INTERES 9

lo habia enviado ella misma.

Su caso emprendio la reforma del Codigo Penal en 2015,
incluyendo en el precepto 197.7 el delito de sexting, disponiendo
que:

“Sera castigado con una pena de prision de tres meses a un
ano o multa de seis a doce meses el que, sin autorizacion de la
persona afectada, difunda, revele o ceda a terceros imagenes
o grabaciones audiovisuales de aquélla que hubiera obtenido
con su anuencia en un domicilio o en cualquier otro lugar fuera
del alcance de la mirada de terceros, cuando la divulgacion
menoscabe gravemente la intimidad personal de esa persona”

FEBRERO 2020

El Tribunal Supremo se pronuncia por primera vez sobre el articulo
197.7 CP, introducido por la Ley Organica 1/2015, de 30 de marzo,
por la que se madifica la Ley Organica 10/1995, de 23 de noviembre,
del Codigo Penal

Gracias a esta modificacion se considera que difundir la imagen
obtenida de una persona desnuda es un delito de descubrimiento vy
revelacion de secretos porque afecta gravemente a la intimidad de
la victima
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VIOLENCIA DE GENERO EN LINEA
CONTRA LAS MUJERES

Afecha de hoy, el concepto de ciberviolencia no se ha regulado expresamente ni a escala de la UE ni a nivel nacional, debiéndose su indefinicion a
una realidad social reciente y cambiante. En el nivel autondmico, solo Andalucia ha incorporado esta forma de violencia en su ley 13/2007, de 26 de
noviembre, de medidas de prevencién y proteccién integral contra la violencia de género.

Taly como contempila la ley andaluza en su articulo 3, se considera como actos de violencia de género:
“Aquella violencia de género en la que se utilizan las redes sociales y las tecnologias de la informacién como medio para ejercer dafio o dominio,
entre las que figuran el ciberacoso, ciberamenazas, ciberdifamacion, la pornografia no consentida, los insultos y el acoso por motivos de género, la

extorsién sexual, la difusidon de imagenes de la victima y las amenazas de violacion y de muerte”.

Asimismo, el Instituto Andaluz de la Mujer, puso en marcha en octubre de 2015 un Protocolo especifico de atencién ante la Ciberdelincuencia de
Género que aln hoy sigue siendo pionero en Espafia.

Con arreglo a lo dispuesto en este protocolo:

“Es Ciberdelincuencia de Género la violencia de género mediada por la virtualidad que por su intensidad, repercusién psicolégico-relacional y
diferente nivel de proteccidon requiere de una observaciéon de sus especificidades”.

Amedida que han ido incrementandose estas conductas violentas, se han creado conceptos nuevos para definir esta realidad. Como se considera
fundamental aprender a identificarlos, se propone la siguiente clasificacién con su respectiva correlacién normativa en el Cédigo Penal.
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ACTOS DE VIOLENCIA ¢EN QUE CONSISTE?

Ataques coordinados
(Cybermobs)

Ciberacoso
(Cyberstalking)

Ciberhostigamiento
Acoso dirigido
(Harassment
Spamming)

Discurso y/o
apologia de odio

Uso de la fuerza numeérica.
Denuncia de la cuenta por parte
de varias personas coordinadas

con el fin de cerrar la cuenta de la
victima o restarle visibilidad.

Expresion virtual de la misoginia y
una forma de ejercer la violencia
de género. Es el acecho que puede
incluir incitacion al odio, amenazas
de violencia, falsas acusaciones,
chantaje, acoso sexual...

Ataque reiterado (no asilado)
hacia una mujer, por una o mas
personas, con el objetivo de
humillarla o causarle angustia
y miedo, publicando o enviando
comentarios ofensivos o
amenazantes, etc.

Expresiones escritas, verbales o
visuales de discriminacion, acoso,
amenazas o violencia. Cualquier
discurso que trivializa, glorifica
oincita a la violencia contra las
mujeres es discurso de odio.

CORRELACION NORMATIVA

Articulo 172 ter: Acoso insistente y reiterado cometido a través de cualquier
medio de comunicacion

Articulo 173: Trato degradante que menoscabe la integridad moral. Injuria o
vejacion injusta sobre quien sea o haya sido su conyuge o sobre persona que
esté o haya estado ligada a él por una analoga relacion de afectividad aun sin
convivencia.

Articulo 510: Fomentar, promover, trivializar o incitar pablicamente al odio;
hostilidad, discriminacion o violencia contra un grupo, una parte del mismo
0 contra una persona determinada por razén de su pertenencia a aquél (por
razén de género, orientacion/identidad sexual, enfermedad/discapacidad,
origen, religion, creencias...)
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ACTOS DE VIOLENCIA

Doxing
*Término en inglés
coloquial que hace

referencia a “docs” o
“documentos”

Hacking
(Pirateria)

Suplantacion y
robo de identidad

(Impersonation)

=
=N

:EN QUE CONSISTE?

Publicacion o difusion de
informacion privada (nombre
real, domicilio, n° de teléfono...)
con el objetivo de extorsionarla o
intimidarla.

Uso de la tecnologia de forma
ilegal y no autorizada para
adquirir y/o alterar informacion
personal, o calumniar y denigrar a
la victima.

Crear un perfil falso, usurpando
la identidad de la victima, para
generar informacion fraudulenta
sobre ella, enviar mensajes
ofensivos en su nombre, etc.

CORRELACION NORMATIVA

/7

Articulo 172 ter: Uso indebido de sus datos personales. Hacer que terceras
personas se pongan en contacto con ella

Articulo 197: Descubrimiento de secretos, datos de caracter personal
o modificar estos, difusion sin autorizacion de imagenes o grabaciones
audiovisuales..., para vulnerar la intimidad de otra persona interceptando
ilicitamente sus datos personales mediante las TIC

Articulo 197 bis: Acceso no autorizado al conjunto o una parte de un sistema
de informacion o se mantenga en él en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo. Utilizacion de artificios o instrumentos técnicos
para interceptar transmisiones no pablicas de datos informaticos.

Articulos 205-216: Delitos contra el honor. Calumnias (delito hecha con
conocimiento de su falsedad o temerario desprecio hacia la verdad) e injurias
(accion o expresion que lesionan la dignidad de otra persona, menoscabando
su fama o atentando contra su propia estimacion) hechas con publicidad.

Articulo 216: En los delitos de calumnia o injuria se considera que la
reparacion del dano comprende también la publicacion o divulgacion de la
sentencia condenatoria.

Articulo 243: Delito de extorsion, con violencia o intimidacion

Articulo 248: Fraude informatico, y estafas utilizando lainformacién sustraida
alavictima

Articulo 264: Borrar, danar, deteriorar, alterar, suprimir o hacer inaccesibles
datos informaticos, programas informaticos o documentos electronicos
ajenos, cuando el resultado producido fuera grave.

D




ACTOS DE VIOLENCIA ¢EN QUE CONSISTE?

Vigilancia/

Seguimiento
(Tracking)

Sealioning

Elaboracion a partir de: Amnistia Internacional (2018); Calala Fondo de Mujeres (2020); De Diego, Franco y Zugasti (2020, p.

Rastrear los comportamientos
y actividades que realiza la
victima.

Tipo concreto de
hostigamiento o troleo que
consiste en hacer preguntas
desde la “ignorancia” y
la educacion, evitando la
confrontacién, pero con el
objetivo de provocar a la
interlocutora. No busca el
dialogo, no tiene intencion
dialéctica, solo la provocacion.

CORRELACION NORMATIVA

Articulo 172 ter: Acoso insistente y reiterado cometido a través de las TIC.
Vigilar, perseguir o buscar su cercania

Esta conducta podria estar relacionada y complementada con otros tipos
delictivos como el acoso insistente y reiterado (Articulo 172 ter)

18); Delegacion del Gobierno para la Violencia de Género (2014, pp. 18-25); Instituto Europeo de Igualdad de Género (2017, p ‘
.2); ONU Mujeres (2015, p. 22) y Take back the tech (2019)




Los insultos y el lenguaje
ofensivo son la forma de
acoso mas comin, en un 59%
de los casos; seguido de
humillaciones (41%);
comentarios negativos sobre
su fisico (39%), y amenazas de
violencia sexual (39%).

Pese a que las redes disponen
de mecanismos de denuncia y
medidas de proteccion, las
entrevistadas consideran que
son ineficaces.

Resultados del estudio internacional “(In)seguras online” 2020
Basado en testimonios y entrevistas en profundidad a mas de 14.000 mujeres de
entre 15 y 25 afnos de 22 paises, entre ellos Espana
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CUANDO LA VIOLENCIA INTERSECCIONA...

Si atendemos a la tipologia de mujeres afectadas, mas alla del acoso que sufren las mujeres y nifias por serlo -y por ser usuarias de RRSS-, el acoso
online afecta especialmente a quienes ejercen la libertad de expresién y opinién de forma activa (en particular sobre causas de género) como son
las defensoras de los derechos humanos, las politicas, las activistas o las periodistas, como denuncid en su Recomendacién de 2017 el Comité de la
Convencién sobre la Eliminacién de Todas las Formas de Discriminacién contra la Mujer (CEDAW).

“El feminismo no es solo saber que eres la diana de muchas flechas por el hecho de ser muijer,
sino ser consciente de como, por qué y quiénes te estan lanzando esas flechas”
(Barbijaputa, 2017)

B DELITOS DE ODIO

Con una finalidad interpretativa, tomamos el Informe de 2019 sobre Delitos de Odio en Espania, del Ministerio del Interior, que los conceptualiza
como los delitos “cometidos por razdn de los prejuicios y la intolerancia, por lo que suponen una grave amenaza tanto para las victimas como para
nuestra sociedad.”

Por consiguiente, cualquiera de las conductas discriminatorias y figuras delictivas contempladas en el Cédigo Penal (amenazas, lesiones, injurias,
tratos degradantes, coacciones) pueden ser consideradas un delito de odio si su motivacién ha sido pertenecer a uno de los conocidos como
“grupos diana”. En las exactas palabras de la Circular 7/2019, de 14 de mayo, de la Fiscalia General del Estado, sobre pautas para interpretar los
delitos de odio tipificados en el articulo 510 CP, serian los cometidos por “motivos racistas, antisemitas u otros referentes a la ideologia, religion o
creencias, situaciéon familiar, la pertenencia de sus miembros a una etnia, raza o nacién, su origen nacional, su sexo, orientacién o identidad sexual,
por razones de género, enfermedad o discapacidad”.

Cuando se ejerce sobre las mujeres, en funcidn de su sexo, y con intencién de dejar patente su sentimiento de superioridad frente a las mismas, se
aplica el agravante de género.
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Asimismo, es de suma relevancia el contexto en el que se desarrolla el acto delictivo. Cuando estos incidentes y discursos de odio se producen
a través de Internet u otros medios de comunicacién social, se aplica el tipo agravado previsto en el articulo 510.3 CP ya que una vez publicado
digitalmente, pueden ser reproducidos y difundidos masivamente y, por tanto, son de dificil eliminacion.

DERECHOS DE LA VICTIMAS DE UN DELITO DE ODIO

El Estatuto de lavictima del delito' clasifica estos derechos en tres categorias: Derechos
basicos, derechos de participacién en el proceso penal, y derechos de proteccion.

En este punto conviene recordar algunas expresiones que la STS n.© 72/2018, de 9 de febrero, en relacién con un delito de odio por razén de género,
considerd como delictivas:

. . . - . #S!@Q&
«53 asesinadas por violencia de genero machista en

lo que va de ano, pocas me parecen con la de putas
que hay sueltas (...) no es una buena marca pero se
hizo lo que se pudo, a ver si en 2016 doblamos esa
cifra, gracias»

F
«A mi me gusta hacerlo contra la encimera y los \A_
fogones, porque pongo a la mujer en su sitio por &
parte doble».
Resistencia ala DENUNCIA de los delitos de odio

A nivel europeo, la Agencia de los Derechos Fundamentales,

«Beatriz era feminista, y se tiro al rio porque las
mujeres se mojan por la igualdad».

sitUa el porcentaje de “infradenuncia” en torno al 80%
(Informe evolucién delitos de odio Espaia, 2019)

! Ley 4/2015, de 27 de abril, del Estatuto de la victima del delito


http://www.interior.gob.es/documents/642012/3479677/Informe+sobre+la+evoluci%C3%B3n+de+delitos+de+odio+en+Espa%C3%B1a%2C%20a%C3%B1o+2019/344089ef-15e6-4a7b-8925-f2b64c117a0a
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ER ELIMPACTO DE LA CIBERVIOLENCIA

Tal y como sefialabamos al inicio, es la propia OMS la que cataloga la violencia ejercida contra las mujeres como un problema sociosanitario de
proporciones epidémicas. Su magnitud y consecuencias, la convierten en uno de los principales y mas graves problemas de salud pulblica en la
actualidad.

La aproximacioén a las consecuencias de la violencia virtual ha de practicarse con una mirada de género y de manera integral. Sera el género el que
nos explique malestares inespecificos y/o somatizaciones (que en ocasiones no son adecuadamente atendidos por no considerar conjuntamente
la salud fisica y la psicolégica) y, sera la perspectiva biopsicosocial la que nos permita analizar las consecuencias en todas sus vertientes: fisicas,
mentales, sociales, laborales e incluso econdmicas -tanto para la propia victima como para la sociedad-.

Aunque las consecuencias seranvariablesy, dependientes de muchos factores -como el tipo de dafio sufrido, la relevancia social, o el haber recibido
apoyo- se puede identificar algunas repercusiones muy comunes:

' CONSECUENCIAS SOCIALES Y PERSONALES

[ Dafio ala reputacion

[ Desprestigio y devaluacién social

®  Humillacion A
[ Reaccién antisocial. Desadaptacion social

o Evitacién y/o reaccidn de huida. Aislamiento forzoso de la vida publica RECUERDA

[ Exclusién de espacios (profesionales y personales) Esta forma de violencia “no se acaba

o Restriccion de la libertad de asociacion y participacion simplemente apagando la pantalla”

o Pérdida de redes sociales

[ Abandono de las tecnologias (Estébanez, 2018)

e Limitaciones y frenos al desarrollo personal y profesional ﬂ
o Pérdida de oportunidades

° J

Cambios en los estilos de vida


https://fmujeresprogresistas.org/
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' CONSECUENCIAS PARA LA SALUD PSICOFIiSICA

Afectacion al autoconcepto

Deterioro de la autoestima

Desmotivacion

Culpabilidad

Inseguridad

Sentimientos de labilidad emocional. Estado de animo disforico
Hipervigilancia. Sindrome de persecucion

Trastornos de ansiedad y/o depresivos

Problemas de suefio

Estrés, desesperacién, sensacion de impotencia, angustia
Consumo y abuso de sustancias

Riesgo para la integridad corporal (comportamientos de abandono, autolesiones...)

B EL EFECTO SILENCIADOR Y LA AUTOCENSURA

De las 14.000 nifias y mujeres encuestadas, 1de cada 4 (19%) declara que, como consecuencia del acoso online, ha
tenido que limitar el uso de RRSS o abandonarlas por completo.

(Estudio “(In)seguras online” 2020)
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¢QUE DICE NUESTRA ENCUESTA?

(69%) Evité publicar alglin comentario/contenido por miedo a la repercusion y a las posibles amenazas

‘ (17%) Opta por el anonimato, por unaimagen digital o sobrenombre que la proteja de los ciberataques

(10%)

® (83%)

Ha desactivado su cuentas en RRSS como estrategia de respuesta

Estrés y ansiedad

Sensacion de culpabilidad y baja autoestima

Deterioro de la salud fisica (palpitaciones, insomnio...)

Deterioro de las relaciones sociales

Descenso de la productividad laboral

Bajas causadas por trastornos en la salud fisica y emocional
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x ;QUE HACER EN CASO DE SER VICTIMA DE ESTE
TIPO DE VIOLENCIA?

A continuacién se presentan una serie de recursos generales y especializados de proteccion, atencién integral, defensa legal y juridica para que
sepamos dénde vy a qué servicios acudiry qué opciones tenemos.

PRIMER PASO. PLATAFORMAS DE REDES SOCIALES
éConocemos cuales son sus responsabilidades?

Aunque se trate de un instrumento al margen del proceso penal, dependiente de la voluntariedad de cada empresa, se ha de sefalar la existencia
del Cédigo de Conducta contrala Incitacién al Odio en Internet, promovido por la Comisidn Europea, y suscrito el 31de mayo de 2016 por Facebook,
Twitter, Youtube y Microsoft.

En este Cddigo de conducta adoptan una serie de compromisos para luchar contra la propagacién de la incitacion al odio en Internet y facilitar la
libertad de expresién en linea, tales como:

Educaciony sensibilizacién en el buen uso de sus plataformas

Claridad y eficacia en el examen de notificaciones que inciten al odio

Rapidez en la retirada de dichas notificaciones (menos de 24h)

Establecimiento de normas comunitarias

Facilitar informacion sobre la deshabilitacion del acceso o la retirada de manifestaciones de incitacion al odio, invitando a denunciar los
comportamientos que no respeten estas normas

En consecuencia, estos servicios de la Sociedad de la Informacion (SI) deben actuar con diligencia ante cualquier contenido ilicito que circule por
su red, es por ello que cuentan con multiples opciones para informar sobre incumplimientos de las normas, contenidos inapropiados vy frenar el
ciberacoso (bloquear, eliminar el comentario/publicacién/foto, silenciar palabras o frases...) y canales especificos al efecto, tales como “reportar

n u

publicacion”, “como denunciar un contenido ilicito”...
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;COMO ACTUAR?

Si se quiere tomar cartas en el asunto, un primer paso puede ser dirigirse a las oficinas de atencion al consumidor o a estos canales de denunciay
mediacién. A continuacién enlazamos los centros de seguridad, asistencia y ayuda de las principales RRSS.

Pincha sobre \ 1
el icono

* Puedes ampliar esta informacién en la web del Instituto Nacional de Ciberseguridad de Espafia (INCIBE)
donde encontraras guias de seguridad para cada una de estas redes

Hacer uso de estos mecanismos de forma previa es preciso en casos como la retirada de fotos/videos de Internet, en los que solo la afectada es
la Unica legitimada para ejercer el derecho de supresion ante la red social. Asi lo recuerda la Agencia Espafiola de Proteccidn de Datos (AEPD), que
tutelara tu derecho si, después de haberse dirigido a la plataforma esta no responde en plazo o lo hace de forma inadecuada. Si existen indicios de
delito es la propia Agencia quien lo pone en conocimiento de la Fiscalia.

Si la red social no le ofrece una respuesta, no toma medidas al respecto, la situacidn escapa a nuestro control (no es suficiente con bloquear,
silenciar al ciberagresor) o la violencia pone en riesgo nuestros derechos y libertades, es necesario acudir a los cuerpos de seguridad o los canales
de proteccion que se reflejan en las paginas siguientes.

“(...) No desafiéis a los agresores, no les prestéis atencidn porque eso es justo lo que quieren.
Guardad silencio y “bloqueadlos”», nos dicen. No es mas que una ominosa reiteracion

. de lavieja consigna que invita a las mujeres a «aguantary callar»...”
(Mary Beard, 2018)

Denunciar nos protege

Debemos colaborar en el reporte de
contenidos presuntamente delictivos


https://www.facebook.com/help
https://faq.whatsapp.com/general/security-and-privacy/staying-safe-on-whatsapp/?lang=es
https://support.google.com/youtube/topic/2803138?hl=es&ref_topic=6151248,3230811,3256124
https://support.google.com/websearch/troubleshooter/3111061?hl=es
https://help.instagram.com/contact/383679321740945
https://help.twitter.com/es
https://support.snapchat.com/es/article/report-abuse-in-app

SEGUNDO PASO. TUTELAINSTITUCIONAL, JUDICIALY RECURSOS DEAYUDA

éDonde acudir?

Existen varias vias a través de las cuales recurrir si se necesita informacién y/o asesoramiento o, para comunicar a la autoridad judicial los delitos de
odio oviolencia de género de los que se esté siendo victima para iniciar actuaciones tendentes a su defensa y proteccion.

@ FUERZASY CUERPOS DE SEGURIDAD

Puedes presentar tu denuncia directamente ante las unidades especializadas de la Policia Nacional, Local o de la Guardia
Civil, que cuentan con personal formado en materia de violencia de género.

La Policia o la Guardia Civil recogeran tu denuncia a través de un atestado policial con el que se inicia el proceso judicial.
Desde el afno 2014 cuentan con un protocolo especifico de actuacién para los delitos de odio y conductas que vulneran las
normas legales sobre discriminacion.

4 - N ( )
POLICIA NACIONAL GUARDIA CIVIL
(® 200 100 091(Para ayuda inmediata) ® 900101062
zg;?;u:]aeréﬁgsngZEciigcs)laboradon 0 Grupo de Delitos Telematicos de la Guardia Civil (GDT)
0 Brigada Central de Investigacion Tecnologica o Formulario de denuncia online de delitos tecnologicos
Unidad de Atencion a la Familia y Mujer de la Policia . .
0 Nacional (UFAM) @ participa@policia.es
o Equipos de Mujer y Menor (EMUME)
D 952046200 Q )
@ delitos.tecnologicos@policia.es
@ denuncia.pornografia.infantil@policia.es
\_ @ atencionfamiliaymujer@policia.es )



http://www.interior.gob.es/documents/642012/3479677/PROTOCOLO+ACTUACION/99ef64e5-e062-4634-8e58-503a3039761b
https://www.policia.es/formulario_generico.php?ordenes=66
https://www.policia.es/org_central/judicial/udef/bit_contactar.html
https://www.policia.es/org_central/judicial/ufam/ufam_inicio.html
https://www.gdt.guardiacivil.es/webgdt/home_alerta.php
https://www.guardiacivil.es/es/colaboracion/form_contacto/index.html
https://www.guardiacivil.es/es/servicios/violenciadegeneroyabusoamenores/index.html
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@ OFICINANACIONAL DE LUCHA CONTRA LOS DELITOS DE ODIO

Formada por componentes de las Fuerzas y Cuerpos de Seguridad del Estado, mediante la Instruccion n©1/2018 de
Secretaria de Estado de Seguridad

(@ asistencia.ondod®@interior.es )

() eALERTCOPS

La App de la Policia y la Guardia Civil que permite comunicar toda clase de delitos de odio asi como emergencias o
situaciones de peligro de los que seas victima o testigo, a través de su chat.

Atiende de forma especial a victimas de violencia de género mediante su botén SOS con alertas geolocalizadas.

(@ Soporte: alertcops@interior.es)



https://play.google.com/store/apps/details?id=com.alertcops4.app&h1=US
https://alertcops.ses.mir.es/mialertcops/

@ FISCALIAS

También se puede acceder a la justicia a través del Ministerio Fiscal, que cuenta con secciones especializadas en Delitos de
odio y discriminacioén y violencia sobre la mujer.

En cada capital de provincia existe una Fiscalia. Puedes consultar sus direcciones y nimeros de teléfono aqui

0 Oficina de atencién a la ciudadania
0 Formulario contacto criminalidad informatica

0 Formulario contacto violencia de género

@ DELEGACION DEL GOBIERNO CONTRA LA VIOLENCIA DE GENERO

@ Servicio telefénico de informacidn y de asesoramiento juridico en materia de violencia de género

(" @ 24 hs / 365 dias al afio )

@ o

@ 016-online@mscbs.es

k 0 Asesoramiento juridico especializado de 8 a 22 horas, de lunes a domingo )

@ OFICINAS DE ASISTENCIA A LAS VICTIMAS DEL DELITO

Estas oficinas, existentes en todas las Comunidades Autbnomas, son un servicio publico y gratuito dependiente del
Ministerio de Justicia, de acuerdo con la Ley 35/1995 de ayudas y asistencia a las victimas de delitos violentos y contra
la libertad sexual, posteriormente regulado por la Ley 4/2015, de 27 de abril, del Estatuto de la victima del delito.

Ofrecen informacién, apoyo, asistencia y acompafiamiento tanto a victimas directas como indirectas de la violencia, con
especial atencién -entre otros colectivos- a las victimas de violencia de género y por odio discriminatorio.


https://www.mjusticia.gob.es:8445/cs/Satellite/Portal/es/direcciones-telefonos/administracion-justicia/fiscalias
https://www.fiscal.es/web/fiscal/oficina-atencion-al-ciudadano-contacto
https://www.fiscal.es/contacto-criminalidad-inform%C3%A1tica
https://www.fiscal.es/contacto-delitos-de-odio-y-discriminaci%C3%B3n
https://violenciagenero.igualdad.gob.es/informacionUtil/recursos/telefono016/home.htm
https://www.mjusticia.gob.es/BUSCADIR/ServletControlador?apartado=buscadorPorProvinciasForm&tipo=ATV&lang=es_es

() MASINFORMACION...

n Enlos Institutos de Igualdad de las Comunidades Auténomas y en sus centros de Atencién
-autonémicosy locales- a las mujeres.

n Web para la bUsqueda de recursos de apoyo y prevencién en casos de violencia de género (Ministerio de Igualdad)

Esta Web muestra los recursos ante casos de violencia mas proximos a tu ubicacién. Para que navegues con
tranquilidad, tiene habilitado un botén de “salida rapida”.

@ INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA

INCIBE pone a disposicion de empresas, ciudadania, progenitores, menores y profesionales de la educacién los siguientes
recursosy portales especializados:

9 Linea Telefénica gratuita de ayuda en ciberseguridad

( @ Horario de 9:00 a 21:00 horas. )

Q o

o Formulario de solicitud de ayuda

\ o Formulario para denunciar contenidos peligrosos o perjudiciales)

o Oficina de Seguridad del Internauta

Informaciény soporte para evitar y resolver problemas de seguridad en Internet

0 Internet Segura for Kids. Is4k

Concienciacién, ayuda y soporte a menores y su entorno para hacer un uso seguro y responsable de Internet

29


https://wrap.igualdad.gob.es/recursos-vdg/search/SearchForm.action
https://www.incibe.es/
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/kit-difusion
https://www.is4k.es/ayuda
https://www.is4k.es/reporte-contenidos
https://www.osi.es/es
https://www.is4k.es/
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() AGENCIA ESPAROLA DE PROTECCION DE DATOS

0 #CanalPrioritario

Canal especifico para comunicar la difusion ilegitima de imagenes sensibles (de contenido sexual o violento) que
pongan en alto riesgo los derechos y libertades de las afectadas, especialmente si se tratan de victimas de violencia
por razon de género.

Acceso al canal:

0 Através de su Sede Electrdnica

0 En soporte papel. Entregando este formulario en cualquier oficina de registro

iSIN PRUEBAS NO HAY DELITO! mi
¢Qué medios de prueba son validos?

Partiendo de la dificultad de la prueba y persecucion de estos delitos, como recomiendan las
autoridades, si eres victima de ciberacoso: guarda las pruebas, conserva las grabaciones de
imagenes/voz, mantén un registro de los posibles mensajes, no borres las conversaciones, haz
capturas de pantallas... para que quede constancia y evidencias electronicas del delito y de que la
causa reside en una CUESTION DE GENERO.

En la investigacion de los delitos por ciberodio, para que pueda aplicarse el agravante previsto en el art. 22.4 CP debe
probarse la motivacion discriminatoria por sexo.

La sentencia del Tribunal Supremo N°1066/2009, de 4 de noviembre de la Sala Il, establece que la prueba contenida
en soportes telematicos u obtenida a través de ellos, gozara de la validez y eficacia de un documento original,
siempre que quede garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos por las leyes

L procesales.



https://www.aepd.es/es
https://www.aepd.es/canalprioritario/
https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaReclamacion.jsf?QID=Q600&ce=0
https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/tramitesCiudadano.jsf

ER PUNTO DE INFORMACION JURIDICA SOBRE
DELITOS DE ODIO POR RAZON DE GENERO

Desde nuestro proyecto “Ciberacoso: Visibilizacion, sensibilizacion y prevencion de los delitos de odio por razén de género”, hemos creado

una linea especifica de informacion y asesoramiento juridico-legal totalmente profesionalizada y gratuita orientada a las victimas de delitos de odio
por razén de género.

Punto de Informacién y
Delitos de Odio @

por razon de géenero

¢Tienes dudas o inquietudes? éNecesitas apoyo o asesoramiento?
¢Quieres ayudar a alguien?
Contacta con nosotras
PODEMOS AYUDARTE

@ delitosdeodio@fmujeresprogresistas.org
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